Q28 :Quels sont les enjeux de la politique de sécurité informatique d’une banque et en quoi consiste t elle ?








Introduction :


Depuis la naissance de l’informatique et surtout l’explosion d’internet au milieu des années 90, les entreprises ont du sécurisé leurs donnés informatique. Les banques sont particulièrement concernées car leur base de données sont particulièrement sensible compte tenu de leur caractère privée (Etat civil, profession, avoirs des clients…) Mais quels sont réellement les enjeux de la politique de sécurité informatique des banques et en quoi consiste t elle ? Nous allons dans une première partie étudier les enjeux de cette politique. Puis dans une seconde partie nous verrons en quoi elle consiste.





1)Les  Enjeux de la politique de sécurité informatique.





Les enjeux de la politique informatiques sont nombreux car l’entreprise en cas de défaillance de sont système informatique s’expose à plusieurs risque, ils sont à la fois opérationnel,économique, juridique et également un risque d’image pour l’établissement bancaire :





Opérationnel :  En effet ce risque recouvre les riques de perte résultant d’un défault ou d’une inadéquation des procédés et/ou des personnes et / ou des système. Un des enjeux de la sécurité informatique est donc de prévenir le risque opérationnel qui peut prendre 2 formes :


Prévenir les risques liés au aux serveurs : il s’agit des risques principaux qui peuvent revétir 2 formes : Risque d’exploitation (risque le plus important pour les utilisateurs de l’informatique pouvant entrainé des retards, la mise à disposition d’information inéxacte…) et le risque de système pouvant perturbé la disponibilité des machines.


Prévenir les risques liés aux résaux : Ils s’agit de prévenir les risque d’attaque informatique qu’ils soit externe ou interne.


Economique : En effet, les banques détiennent les avoirs de leur client sous forme d’écriture comptable numérique. Ils faut donc prévenir tout risquede fraudes informatique qu’il provienne de l’intérieur ou de l’extérieur. La banque serait alors responsable et devrait indemniser la victime de cette fraude.


D’image : Il y a enfin un enjeux d’image, car à l’heure de la banque multicanal, il n’y aurait de publicité plus mauvaise pour une banque n’ayant pas une politique de sécurité informatique suffisante


Nous avons donc vu dans cette première partie que les enjeux de la politique de sécurité informatique étaient nombreux. Nous allons maintenant détailler en quoi elle consiste exactement.





2)Mise en place de la politique de sécurité informatique





Les politiques de sécurité informatique dans la banque se décline en 2 Axes :


Une politique assurancielle de couverture : Les « risk Manager » souscrivent des assurances type tout risque informatiques couvrant les dommages matériels ou immatériels  alors que les seuls dommages matériels sont couvert par des assurances RCG ouRCP (responsabilité civile générale / professionnelle)Les démarches de sécurité informatique consistent à valider les moyens de protection (firewall, antivirus…)





Le plan ce continuité d’activités : Il a pour objet de maintenir une continuité des services essentiels de l’établissement financier suite à un sinistre majeur (intrusion informatique en faisant partie). Il est composé de :


De mesure de prévention, pour diminuer la probabilité d’un risque


De mesure de détection et de réaction, en ayant de bon reflexe.


De plans de secours, pour diminuer les conséquences du sinistre.





Conclusion


Nous avons donc vu a travers cette étude que les banques ont tout intérêt à avoir une bonne politique de sécurité informatique compte tenu des enjeux : Economique, d’image et opérationnel. Cette politique se fait de deux manières : Une politique de prévention (par le biais d’assurance et par le biais d’achat de logiciel de protection adéquat) et une politique de gestion du risque par le biais du PCA qui à pour but de prévenir le risque informatique et le cas échéant de le gérer en minimisant l’impact sur l’activité de la banque. Cependant malgré toutes ces mesures le risque zéro n’existe pas. Et l’an dernier une grande entreprise informatique (GOOGLE) à subit une attaque informatique visant à récupérer les mails de personnes importantes du gouvernement américain





